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Sazetak — u uvjetima Kkriznih situacija kao S$to su
elementarne nepogode, prometne, kemijske ili
infrastrukturne nezgode, te teroristi¢ki napadi ili drugi
sigurnosni incidenti koji narusavaju nacionalnu i javnu
sigurnost, vrlo je vaZno dinami¢ko upravljanje
informacijama u stvarnom vremenu. Primarni razlog
je smanjivanje ljudskih Zrtava.

Mobilne komunikacijske tehnologije predstavljaju

jedan od glavnih  instrumenata kojima se
specijaliziranim sluzbama i lokalnim upravama

omogucuje koordinacija i dijeljenje informacija za
boljitak nacionalne i javne sigurnosti gradana. Na
medunarodnom nivou, pokretni komunikacijski
sustavi, imaju vrlo znacajnu ulogu wu Kkriznim
situacijama, a narodito u regijama sa nerazvijenom
infrastrukturom.

U radu je dan tehnolo$ki prikaz rjeSenja za upravljanje
kriznim situacijama pomo¢u mobilnih komunikacijskih
tehnologija, kao i njihovi nacini primjene i Kkoristi za
drus$tvene i drZavne zajednice.

[. UvOD

Krizne situacije predstavljaju trenutke smanjene sigurnosti
stanovnika uslijed velikih prirodnih katastrofa, prometnih,
kemijskih ili infrastrukturnih sigurnosnih ugroza. Danas
smo svjedoci sve viSe namjernih, organiziranih incidenata
sa velikim posljedicama za gradanstvo kao $to su
terorizam, energetska ili financijska kriza. Prate¢i trendove
i Stete izazvane ovakvim kriznim razdobljima nuZzno se
nameée zahtjev za tehnoloskim 1 organizacijskim
rjeSenjem.

Evo nekoliko primjera iz ne tako daleke proslosti: npr.
uragan Catherine koji je poharao New Orleans 2005.
godine ili teroristicki napad na trgovacki centar World
Trade Centar 2001. godine. Tada se pokazalo da upravo
nemogucénost evakuacije i informiranja stanovnistva u real-
time vremenu, u takvoj pani¢noj situaciji mozZe nanijeti
dodatne ljudske Zrtve. Tako da danas u takvim slucajevima
najvazniji faktor postaje hitna evakuacija i informiranje
stanovniStva u kriznim zona.

Sustavi za reagiranje u izvanrednim situacijama i sluzbe
javne sigurnosti (npr. policija, vatrogasci, hitna pomoc)
ovise o pouzdanim komunikacijskim tehnologijama i
njihovim kljuénim funkcijama. Glavna zada¢a ovakvih
sustava je u najkraéem roku obavijestiti cijelo gradanstvo

na nekog odredenom geografskom podrucju o mogucoj
kriznoj situaciji. Do sada koriStene tehnologije (razne
sirene, radio, televizija, itd.) u mnogim prilikama nisu
dovoljno efikasne, poglavito u dinami¢kom kretanju
stanovniStva. Prednost alarmiranja i informiranja putem
mobilnih komunikacijskih tehnologija je ocita, jer je
penetracija mobilne tehnologije dostigla 80-90 % u
stanovniStvu regije, tj. vecina gradana posjeduje mobilne
telefonske terminale i Sto je najvaznije ti terminali su u
svakom trenutku uz korisnike.

Telekomunikacijska mreza na osnovu svoje Celijske
arhitekture pruza izvrsnu moguénost dinamickog i
lokacijski odredenog alaramiranja i informiranja gradana u
kriznim situacijama.

II. MOBILNE KOMUNIKACIE I SUSTAVI
NACIONALNE I JAVNE SIGURNOSTI

Osnovna namjena servisa nacionalne i javne sigurnosti
je ocuvanje sigurnosti drustva i minimiziranje hitnih
slucajeva s posljedicama koje zavrSavaju krizom ili
kreiraju zrtve i materijalnu Stetu. Sve vecu ulogu i
povecanu funkcionalnost upravljanja kriznim situacijama
imaju sustavi mobilnih komunikacijskih tehnologija.

Glavne funkcije ovakvih sustava ukljucuju:

- naprednu generaciju komuniciranja

- automatsko upravljanje alarmima i upozorenjima

- upravljanje podacima (statistika i analitika)

- inteligentno upravljanje resursima

- dinamicko dijeljenje informacija

Te funkcije su kljuéne za podrsku pri odlucivanju. Sustavi
za reagiranje u izvanrednim situacijama i sluzbe javne
sigurnosti, kao npr. policija, vatrogasci, hitna pomo¢, ovise
0 pouzdanim komunikacijama kao i gore navedenim
funkcijama.

Nacelo kompleksnosti i viSekomponentnosti nacionalne i
javne sigurnosti zasniva se na modernom pristupu
poimanju sigurnosti gradanstva kao rezultata poduzetih
napora na viSe razli¢itih podru¢ja druStvene aktivnosti
(politickom, ekonomskom, diplomatskom, obrambenom,
znanstvenom i tehnoloSko-tehni¢kom,  unutarnje-
sigurnosnom 1 ekoloskom). Drustvena nastojanja na
navedenim podrucjima odvijaju se u skladu s njihovom
prirodom, ciljevima i logikom funkcioniranja, dok ih u
jedan okvire nacionalne i javne sigunosti povezuju
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Slika 1: Redoslijed dogadaja Emergency Cell broadcast usluge

To podrazumijeva razlikovanje posebnih funkcionalnih
podrucja, odnosno namjenskih institucija i podrucja, koje
su specificno organizirane zbog ostvarivanja navedene
funkcije. Medu namjenski formiranim institucijama za
djelovanje u kriznim situacijama i dalje se istiCu oruzane
snage, obavjestajno sigurnosne sluzbe, policija te posebna
upravljacka 1 politicka tijela. U modernom pristupu
nacionalnoj i javnoj sigurnosti oni trebaju biti sposobni za
sustavno i povezano djelovanje u real-time vremenu i ne
mogu biti isklju¢ive komponente sustava nacionalne
sigurnosti, Sto otezava rjeSenje ekonomski i oganizacijski
gledano. Znanja i rjeSenja iz podrucja mobilnih tehnologija
i lokacijski baziranih servisa sa inteligentnim softverskim
proizvodima omogucuju integraciju gore navedenih
sustava u jedan sigurnosni sustav i otvaraju potpuno nove
mogucnosti, te time povecavaju uspjeSnost sustava za
djelovanje u kriznim situacijama.

III. MOBILNA KOMUNIKACIJSKA RIJESENJA
ZA UPRAVLJANJE U KRIZNIM SITUACIJAMA

a.) EMERGENCY CELL BROADCAST (ZURNO
CELIJSKO GSM EMITIRANJE)

Emergency Cell Broadcast (E-CB) je alarmiranje putem
sustava  Celijskog  emitiranja.  Celijsko  emitiranje
predstavlja jedno od moguéih tehnickih rjeSenja za
distribuciju informacija i alarma na mobilne terminale.
Ovaj sustav omogucava slanje kratkih tekstualnih poruka
(CB-SMS — Cell Broadcast - Short Message Service) svim
mobilnim stanicama na definiranom geografskom podrucju
koje ovisi o ¢elijskom planu telekomunikacijske mreze.
Najmanje podrucje emitiranja poruka je jedna radio celija,
a najvece je cijela javna zemaljska pokretna mreza.

E-CB je dakle slanje alfanumerickih poruka za alarmiranje
zasnovano na lokaciji i osnovni cilj ovakvog sustava je
informiranje gradana o moguéim ugrozama. Redoslijed
dogadaja prilikom alarmiranja putem E-CB sustava
prikazan je slikom 1.
Osnovne karakteristike emitiranih poruka putem CBS-a su:
= poruka se prikaze odmah na zaslonu mobilnog
uredaja, a moguca je i pohrana u memoriju za
kasnije Citanje.
= poruka ima moguénost alarmiranja specijalnim
zvucnim tonovima
= poruka mozZe
(maksimalno 15)
= stranica poruke moze sadrzavati 82 znaka (ako je
kodiranje 8-bitno) ili 93 znaka (ako je kodiranje
7-bitno)
= korisnik ima mogucénost izbora jezika na kojemu
¢e primati poruke.
Osim gore navedenih karakteristika, dodatna prednost se
ocituje u tome $to E-CB poruke ne zauzimaju kapacitet
govornog prometa nego se odaSilju posebnim radio
kanalima koji su imuni na preopterec¢enje mreze tako da i u
kriznim situacijama kada je povecan telefonski promet,
omoguéavaju emitiranje.

sadrzavati  viSe  stranica

b.) EMERGENCY RESPONSE SYSTEM (SUSTAV ZA
UPRAVLJANIJE KRIZNIM SITUACIJAMA)

Suvremeni management i sustavi za krizna stanja
neprekidno se susrecu s osobito slozenim, nepredvidenim
i nepovoljnim situacijama koje zahtijevaju vrlo zurno,
beskompromisno, ali isto tako krajnje odgovorno i
promisljeno reagiranje. Krizne situacije zahtijevaju
angazman kompetentnih djelatnika, osposobljenih i
Skolovanih za poslove kriznog upravljanja. Istovremeno,
karakteristike dana$njih kriznih situacija u prvi plan



stavljaju  inteligentni sustav vodenja i upravljanja sa
potpuno automatiziranom podr§kom i komunikacijskim
sustavom, kao temeljni  preduvjet  ucinkovitog
funkcioniranja svih struktura nadleznih za otklanjanje
posljedica i uzroka krize. Tijekom vremena iskristalizirala
se potreba visoke centralizacije kriznog upravljanja,
upravo zbog dinamike rjeSavanja uocenih problema,
potreba brzog reagiranja i donosenja odluka, te upravljanja
resursima, pa sustav upravljanja i vodenja u kriznim
situacijama sve viSe poprima svojstva sustava vojne
organizacije. Komunikacijski sustav zauzima sredi$nje
mjesto za potporu upravljanja, izvje$¢ivanja i prijenosa
informacija i1 podataka u kriznim uvjetima. Mrezni nacin
rada mobilnih komunikacija s dodatnim lokacijskim
servisima omogucava kretanje korisnika po teritoriji koja
je pokrivena mobilnom mrezom i potpunu podrsku
servisima.
Primjer primjene jednog takvog sustava je sustav za
jedinstveni broj za hitne pozive (112) kojeg gradani
zemalja Europske unije mogu nazvati u slucaju opasnosti,
nezgode, ili bilo koje druge hitne situacije. Jezgra ovog
rjeSenja je sustav CoordCom (Command & Control
System) koji se moze integrirati u bilo koju postoje¢u
komunikacijsku mrezu. CoordCom ima funkciju kontrole i
koordinacije cijelog lanca izvanrednih aktivnosti, od
primanja i identificiranja poziva u nuzdi do alarmiranja
potrebnih sluzbi kao S§to su policija, vatrogasci ili hitna
sluzba. Sustav koristi napredne funkcije za razgovor,
lociranje i potporu pozivatelja tijekom poziva. Na slici 2 je
dan prikaz rjeSenja CoordCom sustava. Primarna svrha
uvodenja ovakvog sustava je skratiti vrijeme odziva na
krizne situacije ¢ime se smanjuje vrijednost nacinjene Stete
uzrokovane kriznom situacijom. Glavne znacajke sustava
su:
podrska operateru u svim fazama krizne situacije
distribucija i zastita podataka
integracija s adekvatnom infrastrukturom
razmjena informacija sa eksternim sustavima i
resursima
e integrirane funkcije primanja poziva,
dojavljivanja potrebnim sluzbama i upravljanje
automatskim odgovorima (npr. alarmom)
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IV. ZNACAJ PRIMJENE MOBILNIH
TEHNOLOGIJA ZA UPRAVLJANIJE U KRIZNIM
SITUACIJAMA

Primjena mobilnih tehnologija pri upravljanju kriznim
situacijama ima veliki znafaj u javnoj sigurnosti i
sigurnosti gradana. Glavna prednost se ocituje u smanjenju
vremena od nastanka izvanrednih situacija do izvjes¢ivanja
pojednih gradana i specijalisti¢kih sluzbi. Pozitivan u¢inak
koji se moze ocekivati od ovakvih sustava je veliki broj
sprijeCenih nezgoda S§irih razmjera i nacinjene Stete
neposredno nakon krizne situacije.

Kako bi se postigli pozitivni ucinci primjenom ovakvih
sustava, nuzno je da to¢na informacija dode u pravo
vrijeme i da je isporucena na pravu lokaciju.

Graf 3. prikazuje u¢inak smanjenja nacinjene Stete nekom
izvanrednom situacijom u ovisnosti 0 vremenu reagiranja
potrebnih sluzbi. Moze se uociti da se naCinjena Steta
znatno smanjuje brzim alarmiranjem sluzbi i korisnika kao
§to je to predoceno krivuljama b) i ¢).
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Graf 3: Vrijednost nainjene Stete u ovisnosti o vremenu
dojavljivanja potrebnim sluzbama
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V. BUDUCNOST MOBILNIH
KOMUNIKACIJSKIH SUSTAVA PRI

UPRAVLJANJU KRIZNIM SITUACIJAMA

Siroko podrugje moguéih incidenata od poplava, potresa,
tehnicko-tehnoloskih katastofa izazvanih akcidentima u
prometu i gospodarskim objektima, te radioloskih,
epidemioloskih i sanitarnih opasnosti, te terorizma i
energetskih problema pokazuju kompleksnost zahtjeva i
potrebu razvoja sustava za upravljanje kriznim situacijama.
Posebno vazno mjesto zauzimaju sustavi za reagiranja u
slucaju ugroze kriticne infrastrukture (prometna i
energetska infrastruktura).
Prometni sustav je vrlo dinamican i upravljanje kriznim
situacijama u prometu je vrlo otezano i tu mobilne
tehnologije dolaze do punog izrazaja.
Rjesenja s ,Spatial Triggers” tehnologijom ili tzv.
prostorne aktivacije aplikacija otvaraju nove mogucénosti u
buduénosti kriznih sustava.
Prostorna aktivacija je automatsko pokretanje odredenih
akcija ili aplikacija kada mobilni telefonski terminal ude,
izade ili se nalazi u odredenoj predefiniranoj zoni.

Prostorne aktivacije omogucuju push usluge kao $to su:
- Sigurnosna upozorenja

- Informiranje korisnika mobilnih mreza

- Marketing

- Turisticki servisi

IV. ZAKLJUCAK

Upravljanje kriznim situacijama ima sve veci znacaj, a

katastrofe i druga krizna stanja, s obzirom na posljedice,
postaju svjetski problem i globalna opasnost. Odgovor na
takve krizne situacije se ocekuje u real-time vremenu i
lokacijski selektivan. Takvi zahtjevi se mogu ispuniti
jedino uz koristenje mobilnih tehnologija. Korisnici
mobilnih mreza informacije mogu primati u svakom
trenutku, $to zna¢i moguce dinamicko alarmiranje velikog
broja gradana.
Uvodenjem novih tehnologija sa gore navedenim
svojstvima, kao §to su Spatial Triggers i Cell Broadcast
sustavi, bitno se povecava ucinkovitost sigurnosnih
sustava u javnom i prometnom sektoru.
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