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ARHITEKTURA MREZE ZA M2
KOMUNIKACIJE

NETWORK ARCHITECTURE FOR M2M
COMMUNICATION

Sazetak

Broj umrezenih strojeva i uredaja stalno raste, mjenjajuci percepciju uobic¢ajene komunikacije prema
mrezama koje su neovisne o ljudskoj interakciji. Komunikacija izmedu strojeva (M2M, Machine-to-
Machine) je nastala kao nova komunikacijska paradigma koja omogucava da strojevi medusobno
komuniciraju bez ljudske intervencije. M2M komunikacije su potaknule Siroku paletu aplikacija
ukljuCujuci pametna mjerenja, udaljeno pracenje zdravstvenog stanja, upravljanje vozilima i pracenje
vozila, udaljeni nazor, i automatizaciju u industriji. Ovo zahtjeva razvoj novih rjeSenja za ucinkovito
posluzivanje velikog broja uredaja koji djeluju autonomno.

Ovaj rad daje pregled Ericssonove cjelovite M2M arhitekture. Rad uglavnom pruza cjelovitu
perspektivu M2M komunikacija, integraciju M2M uredaja i omoguc¢avanje M2M usluge. Razmatrana
je integracija u specificnim poslovnim aplikacijama i odnos prema ostalim klju¢nim omoguciteljima
potrebnim za M2M orijentirane usluge.

Opisana Ericssonova cjelovita M2M arhitektura nudi pogled unaprijed i moze se koristiti kao temelj za
definiranje horizontalnog sustava i moguénosti usluga kao i za dizajn industrijski specifi¢nih rjeSenja
koja adresiraju potrebe poput transporta, komunalnih sluzbi, zdravstva i rjeSenja u drugim podrucjima
primjene.

Abstract

The number of networked devices is continuously increasing, changing the conventional perception
of communication towards networks that are idependent from human interaction. Machine- to-
machine (M2M) communications has emerged as a new communication paradigm that allows
machines to directly communicate with no human intervention. M2M communications has insired

a wide variety of applications, including smart metering, healthcare monitoring, fleet management
and tracking, remote security sensing, and industrial automation. This requires development of novel
solutions to efficienty serve a huge number of devices that interact autonomously at global level.
This paper provides an overview of the Ericsson end-to-end M2M architecture. It mainly provides
an end-to-end perspective of M2M communications, integration of M2M devices and M2M service
enablement. Integration into specific business applications and the relation to other key enablers
required for M2M-oriented services is introduced.

The Ericsson end-to-end M2M architecture described here is forward looking and will be used as a
foundation to define horizontal system and service capabilities as well as to design industry specific
solutions addressing the needs of, for example, transport, utilities, eHealth, and solutions in other
application domains.

KLJUCNE RIJECI: KEY WORDS:
M2M komunikacije M2M Communication

Mrezna arhitektura Network infrastructure
Omogucavanje M2M usluga M2M Service Enablement
Ericssonova platforma za M2M komunikaciju Ericsson Device Connection Platform
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1 Uvod

Najnovije procjene ukazuju da s pet milijardi trenutno uspostavljenih pokretnih veza diljem svijeta
razvijena trziSta upravo dostizu to¢ku zasi¢enja. Najveci dio tih veza je uspostavljen za potrebe glasovne
ili podatkovne komunikacije pokretnim telefonom. Nasuprot tome, broj preostalih vrsta uredaja koji se
mogu umreziti je i dalje relativno malen. Razli¢ite analize predvidaju da bi ukupan broj svim pokretnih
umrezenih uredaja mogao narasti na 15 milijardi do 2015. godine i na viSe od 50 milijardi do 2020.
godine. S obzirom na zasi¢enost pokretnim telefonima, najveci rast u ukupnom broju umrezenih uredaja
predvida se preostalim vrstama pokretnih uredaja.

Prema procjenama konzultantske tvrtke Bergt Insigth oCekuje se rast broja umrezenih uredaja za M2M
komunikaciju putem pokretne mreze, po godis$njoj stopi od 27,2%, da bi u 2016.godini dosegnuo brojku
od 359,3 milijuna veza [2].

Sagledavajuci znacaj poslovnog potencijala koji usluge zasnovane na M2M komunikaciji donose
telekomunikacijskim operaterima, pretpostavka je da ¢e se operateri aktivnije ukljucivati u daljnji razvoj
M2M rjesenja.

S obzirom na povecanje slozenosti M2M eko-sustava, za oCekivati je da ¢e se usluge zasnovane na
M2M komunikaciji realizirati kroz partnersko udruzivanje viSe strana. No izostanak globalnih normi za
komunikaciju izmedu uredaja te razvoj aplikacija, kao i druga otvorena pitanja iz segmenta korisni¢ke
podrske, kvalitete usluga, ugovora o uporabi pokretnih telefona na podrucju stranih mreza i druga,
svakako ¢e predstavljati aktualne izazove uspostavi usluga zasnovanih na M2M komunikaciji. Iznos
prosje¢nog mjese¢nog prihoda po uredaju, koji se obi¢no krec¢e na razini od 10 posto onog koji ostvaruje
prosje¢an ,Covjek-korisnik“, namece potrebu da se poslovni model zasniva na velikom broju korisnika.

| konacgno, veliki broj razli¢itih usluga koje se prilagodavaju specificnim potrebama pojedinih korisnika
predstavljat ¢e veliki izazov u prilagodavanju postojecih sustava za obra¢un i naplatu usluga.

Glavne potrebe za aplikacijama zasnovanim na M2M komunikaciji s udaljenim uredajima predstavljanju
potrebe i zahtjevi poslovnog sektora i vlada. Dok su poslovni korisnici usmjereni k smanjenju troSkova i
povecanju ucinkovitosti, vlade razloge takvim rjeSenjima pronalaze u odrzivosti, sigurnosti i sociolo$ko-
ekonomskim ucincima. Jednako je tako bitno spomenuti i rastuci trend broja uspostavljenih servisa
zasnovanih na M2M komunikaciji a namijenjenih potrosackoj elektronici (poput slanja informacija o
trenutnim vremenskim i prometnim prilikama uredajima za prometnu navigaciju).

Ovi odvojeni segmenti trziSta ukazuju na potrebu za pronalazenjem zajednickog rieSenja za M2M
komunikaciju kojim bi se preoblikovao dosadasnji M2M eko-sustav s ciljem pomirenja poslovnih

i tehnoloskih aspekata razli¢itih trziSnih domena. Osim §to iziskuje razbijanje, odnosno dijeljenje
vrijednosnog lanca na nove aktere, ovakva transformacija takoder zahtijeva standardizaciju usluga,
tehnologija, komponenti i aplikacija koje sudionici uvode u transformirani vrijednosni lanac s ciljem.
Normizacijom bi se osiguralo deregulirano trziste te potakla konkurentnost za sve komponente
vrijednosnog lanca.

Jedna od bitnih pretpostavki za razvoj rjeSenja zasnovanih na M2M komunikaciji ostvarena je
tehnoloskim napretkom uredaja nadogradenih moguénos$cu njihova umrezavanja te neprestanim
smanjenjem njihove jedini¢ne cijene proizvodnje. Time uredaji postaju cjenovno pristupacéni za masivniju
uporabu te rjeSenjima za M2M komunikaciju osiguravaju uspostavu ekonomije razmjera. S druge

strane svojim umrezavanjem i podrSkom za IP tehnologije, ovakvi uredaji otvaraju brojne mogucnosti
proizvodac¢ima aplikativnih rjeSenja.

Ekonomija razmjera potiCe i nove trendove u drugim dijelovima M2M sustava. Pritisak na upravljanje
velikim brojem pretplatnika, razli¢itim tipovima pretplata, grupama podataka koji se u komunikaciji
razmjenjuju, okida¢ima, alarmima i drugim, iziskuje od proizvoda¢a M2M platformi uspostavu
funkcionalnosti za efikasno upravljanje cjelovitim M2M sustavima. U isto vrijeme, s ciljem postizanja jo$
viSeg stupnja automatizacije i operativne izvrsnosti, prema dobavlja¢ima M2M platforme postavljaju se
zahtjevi za integracijom same platforme sa sustavima za operativnu, ali i poslovnu podrsku. Pri tome
se poseban naglasak stavlja na integraciju sa sustavima za naplatu i fakturiranje te sa sustavima drugih
sudionika u vrijednosnom lancu.
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2 M2M arhitektura

2.1 Standardizacija arhitekture M2M sustava

Veliki trzisni potencijal komunikacijskih sustava umrezenih strojeva javlja se kao posljedica brojnih
potencijalnih primjena i slu¢ajeva uporabe, ali i dostupnosti razli¢itih pristupnih tehnologija koje se

mogu iskoristiti u njihovoj implementaciji. Ti sustavi moraju biti pouzdani, skalabilni, sigurni i upravljivi.
Najjednostavniji nacin za postizanje toga jest prilagodba koriStene prijenosne tehnologije (npr. javne pokretne
mreze) specificnim zahtjevima M2M komunikacije (veliki broj umrezenih uredaja, razli¢iti tipovi uredaja, niska
potro$nja energije itd.). To se postize standardizacijom, u okviru koje se velika paznja posvecuje razmatranju
arhitekture mreze za M2M komunikacije.

2.1.1 Standardizacijske aktivnosti instituta ETSI

Tehnicki odbor zaduzen za komunikaciju strojeva u okviru standardizacijske udruge ETSI dao je pregled
arhitekturalnog koncepta [15] za podrSku pruzanja takvih usluga.
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Slika 2-1: Pojednostavljena arhitektura M2M komunikacija prema ETSI

Slika 2-1 prikazuje pojednostavljenu arhitektutru M2M sustava s njegovim komponentama. M2M sadrzi
mreznu domenu i domenu uredaja i pristupnika.
Mrezna domena (eng. Network domain) se sastoji od sljedecih elemenata:

» Pristupna mreza: mreza koja omogucéuje domeni M2M uredaja i pristupnika komunikaciju s jezgrenom
mrezom. Pristupne mreze ukljucuju razne fiksne i bezi¢ne pristupne tehnologije poput xDSL, HFC, satelit,
GERAN i UTRAN te eUTRAN, W-LAN i WiMAX.
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» Jezgrena mreza (eng. Core Network, CN) osigurava:
- minimalno IP povezivost, a potencijalno i druge nacine povezivosti,
- funkcije kontrole usluga i mreze,
- medusobno povezivanje s drugim mrezama,
- prelazenje izmedu pokretnih mreza (eng. roaming).
Razli¢ite jezgrene mreze nude razli€iti skup moguénosti, pri ¢emu jezgrene mreze uklju€uju 3GPP CN,
ETSITISPAN CN i 3GPP2 CN, ali nisu ogranicene isklju€ivo na njih.

» Moguénosti M2M usluga (eng. M2M Service Capabilities) osiguravaju:
- M2M funkcionalnosti koje dijele razli¢ite aplikacije,
- ponudu funkcionalnosti kroz niz otvorenih sucelja,
- koristenje funkcionalnosti jezgrene mreze,
- pojednostavljenje i optimizaciju razvoja aplikacija te implementaciju skrivanjem nekih specifi¢nosti
komunikacijske mreze.

» M2M aplikacije koje pokrecu logiku pruzanih usluga i koriste moguénosti usluge koje su dostupne
putem otvorenog sucelja.

» Funkcije upravljanja mrezom koje se sastoje od svih funkcija potrebnih za upravljanje pristupne i
jezgrene mreze, poput provizioniranja, nadzora, upravljanja kvarovima, itd.

» Funkcija upravljanja M2M komunikacijom sastoji se od svih funkcija potrebnih za upravljanje
mogucénostima M2M usluga u mreznoj domeni. Upravljanje M2M uredajima i pristupnicima koristi
odredene moguénosti M2M usluge.

» Skup M2M upravljackih funkcija za M2M usluge inicijalizacije (eng. Bootstrap) M2M uredaja i
pristupnika. Ova funkcija se skra¢eno naziva MSBF (M2M Service Bootstrap Function), a ostvaruje se
u odgovaraju¢em posluzitelju.

Domena uredaja i pristupnika sastoji se od sljedecih elemenata:
» M2M uredaja (engl. M2M devices),
» M2M pristupnika (engl. M2M gateway) te
» prostorne mreze umrezenih uredaja (engl. M2M area network).
Aplikacije na uredajima koriste moguc¢nosti usluge i omogucuju samostalnu izmjenu podataka izmedu njih.

UmreZeni uredaji povezuju se na mreznu domenu na dva razlicita nacina: izravno ili putem pristupnika koji sluzi kao
mrezni posrednik. Pristupnik takoder koristi moguénosti usluge kako bi pokrenuo aplikacije i omogucio suradnju i
povezivanje uredaja posredstvom komunikacijske mreze. Prostorna mreza umrezenih uredaja, koja se Cesto naziva
i kapilarna mreza, povezuje pristupnik s uredajima koji se ne mogu izravno povezati na pristupnu mrezu.

2.1.2 Standardizacijske aktivnosti udruge 3GPP

UmreZzeni strojevi u okviru standarda udruge 3GPP oznacuju se kao MTC (Machine-Type Communication), a
povezuju se preko MTC sucelja na odabranu infrastrukturu pokretne mreze (UTRAN, eUTRAN, GERAN itd.).
Ona pruza transportne i komunikacijske usluge, uklju€ujuci uslugu prijenosa, visemedijskog IP podsustava (engl.
IP Multimedia Subsystem, IMS) i slanja kratkih poruka (engl. Short Message Service, SMS), optimizirane za
komunikaciju umrezenih strojeva i posluzitelja, odnosno za medusobnu komunikaciju izmedu umrezenih strojeva.
MTCu sucelje omogucuje umrezenim strojevima pristup na mrezu i izmjenu prometa korisnicke i kontrolne
protokolne ravnine, a moZze se zasnivati na suceljima raznih generacija pokretnih sustava, ovisno o tome koja se
mreza koristi (Uu, Um, Ww i LTE-Uu). Sli¢na je situacija i s preostala dva sucelja. Posluzitelji koriste MTCi sucelje
(moze se bazirati na suceljima Gi, Sgi, i Wi) kako bi pristupali umreZenim strojevima koristeci usluge prijenosa i
IMS-a, odnosno MTCsms za pristup putem usluge 3GPP SMS (Slika 2-2) [5].

MTC
3GPP osnovne posiuziie]
usluge/SMS/IMS
MTC
posluzitel]

Slika 2-2: 3GPP M2M mreZna arhitektura
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Razlikujemo dva temeljna komunikacijska scenarija koja uklju€uju umrezene uredaje i posluzitelje [4]. U
prvom scenariju umrezeni uredaji komuniciraju s jednim ili viSe MTC posluzitelja koji mogu biti smjesteni u
domeni operatora ili izvan nje. Drugi scenarij predvida izravnu komunikaciju izmedu umrezenih uredaja, bez
posredovanja posluzitelja. Potonji scenarij nije u okviru postojecih standarda detaljno razraden, a razlog tome
je pretpostavka kako se vecina primjena moze svesti na scenarije koji ukljuuju posluzitelje. Medutim, drugi
scenarij u sebi krije alternativan pogled na umrezeni sustav te potencijal za poboljSanje mnogih podrucja
primjene i namjena, uklju€ujuci kvalitetnije upravljanje sustavom i razmjenom informacija.

3  Ericssonov koncept arhitekture M2M
komunikacija

M2M arhitektura koja je tema ovog ¢lanka biti ¢e u narednom tekstu opisana na nacin koji Citatelju jasno
objasnjava komponente arhitekture kao i moguénosti koje arhitektura pruza razlicitim aplikacijama. Aplikacije
su namjenjene raznim podrucjima u industriji, drustvu i gospodarstvu kao $to su npr. komunalna sluzba,
zdravstvo, transport itd.

Buduci sa pojedini dijelovi arhitekture jo$ nisu do kraja standardizirani, vazno je napomenuti da ova
arhitektura nije konac¢na ve¢ prikazuje osnovnu M2M arhitekturu kako je vidi Ericsson u ovom trenutku.

Takoder treba istaknuti nekoliko osnovnih pretpostavki ili ciljeva koji uvjetuju izgled M2M arhitekture:

» M2M arhitektura je horizontalna, slojevita arhitektura s istaknutim kljuénim suceljima kao i zajednickim
funkcionalnostima koje koriste vertikalne aplikacije.

» M2M arhitektura omogucuje implementaciju viSe aplikacija i viSe korisnika povrh jednog M2M sustava
odrzavajuci pritom principe sigurnosti i integriteta.

» Komunikacijske usluge i podatkovne/informacijske usluge podijeljene su u dvije zasebne logicke
cjeline sto znaci da se M2M sustav moZze implementirati u postoje¢u komunikacijsku infrastrukturu s
minimalnim ili nikakvim promjenama na postojec¢oj infrastrukturi. Sloj za komunikacijske usluge sluzi
omogucavanju komunikacije izmedu krajnjih M2M uredaja, ¢vorova u sloju omoguc¢avanja usluga i
aplikacija.

» Odvojeno od komunikacijskih usluga postoji funkcionalnost koja je zaduzena za obradu aplikacijskih
podataka. Dakle, funkcionalnosti koje se odnose na podatke i informacije (od strane senzora i
aktuatora) logicki su odvojene na M2M podatke i informacijski sloj koji se nalazi povrh sloja za
komunikacijske usluge.

» Pretpostavka je da su M2M krajnji uredaji povezani IP baziranim protokolom barem do prvog
prijenosnika, ako ne i ¢itavim putem do M2M platforme.

» Arhitektura, osim IP baziranih komunikacijskih tehnologija, kroz sucelja za medudjelovanje (koja se
nalaze na nekoliko razina u arhitekturi) podrzava i druge komunikacijske tehnologije (starije tehnologije
ili protokol nekog proizvodaca). Sucelja za medudjelovanje definirana su prema M2M krajnjim
uredajima, na sloju omogucavanja usluga kao i na aplikativnom sloju.

» Na senzorske podatke kao zadatke aktuatora gleda se kao da su usluge. Fokus nije na samom
senzoru ili senzorskom ¢voru, ve¢ na usluzi koju omogucuje.

» M2M podatkovni i informacijski logicki sloj zaduZen je za obradu podataka, informacija i usluga koje
$alju senzori i aktuatori. Senzorski podaci se na ovom sloju mogu ukloniti, izdvojiti ili sumirati.

» Radi postojanja nekoliko standarda kao i starih tehnologija ili tehnologija svojstvenih nekom
proizvodacu, u arhitekturi je podrzana je harmonizacija razli¢itih senzorskih i aktuatorskih usluga.

» Arhitektura omogucuje priklju¢ak ,,plug-and-play“ (automatsko prepoznavanje, autentifikacija i objava)
krajnjih M2M uredaja.

» Na M2M sloju za omoguc¢avanje usluga definirano je standardno sucelje za razvoj aplikacija, eng. API
(Application Programming Interface) preko kojeg se pojednostavljuje integracija s raznim korisnic¢kim
aplikacijama.

Cjelokupnu arhitekturu i glavne sastavne blokove prikazuje slika 3-1. Valja istaknuti da je u arhitekturi klju¢na
nova funkcionalnost omogucavanja usluga zasnovanih na M2M komunikaciji (M2M Service Enablement) koja
¢e se u daljnjem tekstu spominjati i kao M2M SE i uloga vanjskih usluga trece strane.
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Slika 3-1: Ericsson M2M arhitektura

Slojevi u perspektivi, koje prikazuje slika 3-1, su sljedeci:
» kapilarne mreze,
» Siroko rasprostranjene mreze (WAN),
» omogucavanje usluga zasnovanih na M2M komunikaciji (M2M SE) te
» aplikacije.

Dodatno nad ovim dijelovima M2M arhitekture stoji i relacija izmedu postojec¢ih usluga telekomunikacijskih
operatora i Siroko dostupnih usluga omogucenih od trece strane. Usluge koje nudi operator koriste se ili
direktno od strane M2M SE (primjer: lokacijske usluge) ili od strane M2M aplikacija (primjer: dogadaj koji
pokreée postavljenu sesiju prema nadzornoj kameri povezanoj na mrezu).

Sa stajaliSta operatorske mrezne arhitekture, M2M komunikacija ima arhitekturne i poslovne zahtjeve koji
nadilaze tradicionalne telekomunikacijske mreze.

Tipi¢na poslovna sucelja izmedu razli¢itih uloga podrzavaju i koriste razli¢ite usluge i time izgraduju potpunu
M2M ponudu.

Kako se M2M arhitektuta tipi¢no uklapa u mrezu operatora prikazano je na slici 3-2.
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Slika 3-2: M2M u mreznoj arhitekturi
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Slika 3-2 M2M prikazuje nekoliko razli¢itih nacina kako kompanije ili operatori mogu nuditi M2M
usluge. Telekom operator moze primjerice dodati M2M SE u svoj protfelj usluga. Drugi nacin je
kompanija koja nudi M2M SE ,u oblaku“ (eng. cloud based) koji moze udomacditi nekoliko razli¢itih
M2M aplikacija. Kona¢no, kompanija moze nuditi komplet M2M usluga u ulozi posrednika.

3.1 Aplikacije i poslovni procesi

M2M aplikacije primjenjive su u mnogo segmenata industrije i mogu biti prili¢no razlicite. Tipicne
aplikacijske domene su automatizacija u industriji, transport i logistika, upravljanje sredstvima,
komunalne sluzbe i zdravstvo. Dodatno se, zbog naglog porasta broja potrosacke elektronike

s ugradenom moguénos$céu povezivanja i uslugama, moze i potroSacka elektronika smatrati kao
aplikacijska domena. Ona je ujedno najnoviji i najbrze rastuc¢i segment globalnog bezi¢nog M2M
trziSta. Primjeri potroSacke elektronike kao Sto su elektri¢ni Citaci knjiga (eng. e-reader), izvodaci
mp3 datoteka i digitalni foto okviri imaju prakti¢no iste karakteristike kao i tradicionalni uredaji za
M2M komunikaciju iako svojim izgledom slice pametnim telefonima. Zbog takvih karakteristika,
potroSacka elektronika je svrstana u novu kategoriju umrezenih uredaja. Prema procjenama raznih
istrazivackih kuca, broj umrezenih uredaja potrosacke elektronike bi trebao doseci brojku od 4
milijarde do 2020. godine. UmreZenost uredaja ¢e odigrati znacajnu ulogu u penetraciji, ali i porastu
generiranog prometa koristenjem potro$acke elektronike.

M2M skup mogucénosti je generalno integiran u poslovne procese kompanije. Neke od tih
mogucnosti se koriste zasebno npr. sakupljanje ocitanja brojila, dok su druge viSe uvezane sa
poslovnim procesima, npr. alarm ili dogadaj koji zahtjeva slanje ekipe koja ima dostatne informacije
o dogadaju. U nekom slucaju je potrebna i uspostava multimedijalne veze izmedu ekipe i srediSnjice.
Za uspostavu multimedijalne veze moze se koristiti IP Multimedijski Podsustav (IMS) ili usluga za
porucivanje kao SMS ili e-posta.

Za neke M2M aplikacije potrebne su informacije ili usluge nekih drugih sustava kao $to su npr.
zemljopisne baze ili mape.

Ako M2M aplikacije gledamo sa stajaliSta poslovnih procesa i potrebe integracije s drugim
sustavima, jasno je da se one moraju realizirati s tri grupe usluga:

» M2M omogucavanje usluga (M2M SE),
» usluge telekom operatora i

» generalno dostupne usluge.

3.2 Omogudéavanje usluga zasnovanih na M2M
komunikaciji

Funkcionalnost omoguc¢avanja M2M usluga podrazumijeva prikupljanje, pohranu i obradu podataka
i informacija koje Salju razli¢iti M2M uredaji specifi¢nih primjena, a koje potom obraduju M2M
aplikacije.

Svrha omogucavanja M2M usluga je razdvajanje jezgre aplikacija i funkcija koje su za mnoge
aplikacije zajedniCke te postavljanje tih zajednickih funkcija kao zajednicke usluge.

Omogucavanje M2M usluga se nadalje oslanja na odvajanje temeljnih komunikacijskih usluga od
jezgrenih informacija i podatkovno orijentiranih usluga. Odvajanje je uzrokovano €injenicom da je
M2M komunikacija orijentirana uslugama i informacijama a ne uredajima. Kao takve, komunikacijske
usluge mogu biti osigurane kroz web temeljenu (Web Services/REST) ili neku sli¢énu arhitekturu.
ZakljuCak je da sredstvo komunikacije treba biti transparentno za podatkovno i usluzno orijentirane
usluge kao i za M2M aplikacije. Ova €injenica ima utjecaj na imenovanje i adresiranje u smislu da je
za usluge senzora i aktuatora potrebno zasebno imenovanje i adresiranje od onog koje se koristi za
komunikacijske usluge.

Slika 3-3 prikazuje funkcionalne blokove u sloju za omoguéavanje M2M usluga.
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Slika 3-3: Funkcionalni blokovi - omogucavanje M2M usluga

Omogucavanje M2M usluga mozemo podijeliti u Cetiri glavne funkcijske domene:

»

Povezivost uredaja i porucivanje:

Domena obuhvaca istovrsan pristup M2M uredajima neovisno o komunikacijskom mehanizmu
(pretpostavlja se da se radi o IP protokolu). Izvr§ava potrebne prilagodbe prema razli¢itim
komunikacijskim uslugama i podrzava adresiranje uredaja i usluga na temelju URI adresiranja.
Moze obuhvacdati i sakupljanje podataka od M2M uredaja prema zahtjevu ili rasporedu. Pod
rasporedom podrazumijevagmo push i pull podataka.

Podatkovne i informacijske usluge:

Domena obuhvaca podatkovno orijentiranu obradu kao $to je kreiranje algoritama za
programiran prihvat podataka, pohranu i Cuvanje podataka i odrzavanje razli¢itih usluga
direktorija. Domena takoder obuhvaca i kompoziciju usluga poput agregacije senzorskih
podataka na razinu vece apstrakcije informacija ili kontrolu grupe senzora i aktuatora kao
automatiziranu uslugu. Pravila za kontroliranje pristupa informacijama i uslugama su takoder
uklju¢ena u ovu domenu.

B2B pristup uslugama:

Domena obuhvaca pristup M2M uslugama i aplikacijama kroz uglavnom standardizirana ili
otvorena sucelja (API). Tipi¢no se radi o web temeljenim (Web Services ili REST) B2B suceljima.
Domena je zaduzena i za kontrolu pristupa i provedbu pravila na zahtjev usluga kao i za
obracunavanje (eng. accounting) u svrhu prac¢enja prometa.

Podrska poslovanju i operacijama:

Domena obuhvaca automatsko uklju¢enje i pokretanje (eng. plug-and-play ) uredaja i udaljeno
upravljanje uredajima. Moze se proSiriti i funkcionalnostima za obradu prihoda specifi¢nim za
M2M, osiguravanjem ugovora o razini kvalitete pruzanja usluga (eng. Service Level Agreement,
SLA), dijagnostikom uredaja itd. Ovaj skup funkcionalnosti obuhvaéa i nove funkcionalnosti te
iskoriStavanje postojecih funkcionalnosti kao $to je npr. omogucavanje krajnjim korisnicima i
pruzateljima usluga administriranje uredaja i pratecih usluga.

Gore navedene funkcijske domene mogu se paketirati na razne nacine ovisno o potrebnom

paketu usluga, kao $to je npr. platforma za upravljanje uredajima, platforma za prihvat podataka ili
posredovanje upravljanjem usluga. Fleksibilnost paketiranja je nuzna kako bi se omogucilo pravilno
adresiranje nezrelog, ali s druge strane brzo nadolazeceg trziSta M2M usluga.
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3.3 M2M pristupnik

M2M pristupnik je poseban tip M2M uredaja koji povezuje zasebno implementirane senzore i aktuatore
prema WAN mrezi. Senzori i aktuatori su, tipi€no, jednostavni uredaji niske cijene a s moguénos¢éu lokalnog
umrezavanja. Senzorski i aktuatorski ¢vorovi se obi¢no implementiraju na fizicki malom prostoru npr. blok
kuca, unutar zgrade, automobila ili €ak na ljudsko tijelo.

M2M pristupnik moZze imati viSe ili manje napredne moguénosti, a osnovne funkcije koje mora podrzavati su:
» terminacija protokola, konverzija i medudjelovanje protokola na fizickom, podatkovnom, mreznom sloju,
» mapiranje identiteta, npr. rjeSavanje zahtjeva za uslugom prema odredenom senzorskom ¢voru,
» transformacija informacija i podataka iz specificnog u jedinstveni format,
» agregacija podataka, npr. podaci s nekoliko izvora u jedan informacijski objekt,
» privremeno spremanje podataka,
» kontrola pristupa, odredivanje rasporeda interakcije senzorskih ¢vorova te

» osnhovne funkcionalnosti upravljanja pristupnikom (udaljeni pristup, moguénost nadogradnje softvera,
podrska za priklju¢ak na sustav za podrsku).

3.4 Usluge telekom operatora

Telekomunikacijske mreze pruzaju set usluga koje su u izravnoj vezi sa M2M uslugama ili su pak potrebne za
integraciju aplikacija u M2M orjentirane usluge. Za integraciju su potrebna aplikacijska sucelja preko kojih se
prosljeduju zahtjevi, npr. SOAP/XML ili web bazirano sucelje. Primjeri su i lokacijske usluge, multimedijalne
usluge ili usluge porucivanja.

3.5 Generalno dostupne usluge

Mnoge M2M SE funkcionalnosti za rad trebaju usluge koje su generalno dostupne preko partnera. Primjeri
takvih usluga su drustvene ili profesionalne mreze, meteoroloske usluge, usluge podrzane rezolucije, usluge
globalnog pozicioniranja itd.

3.6 Kapilarna mreza

Kapilarna mreza je skupni naziv za senzore i aktuatore koji su poloZeni u mrezu i kojima se pristupa

preko WAN mreze. Pristup je moguce ostvariti preko pristupnika (Gateway) ili M2M modula. M2M uredaji
takoder mogu u zadnjem koraku biti povezani na lokalnu mrezu koja se naziva Last Drop. Takva mreza

ima transportno orijentirani mrezni ¢vor (Hub) koji omoguc¢ava koncentraciju prometa. Kapilarna mreza je
heterogena i za komunikaciju se oslanja na bezi¢ne protokole kao $to su ZigBee, Bluetooth te Zi¢ne poput
PLC-a. Pristupnik omogucava i medusobnu komunikaciju i medijaciju lokalnih usluga stvarajuéi prepoznatljiv
format prema aplikacijskoj strani.

Implementacija kapilarnih mreza obuhvaca zgrade, automobile, otvorene prostore, pa ¢ak i sama ljudska
tijela. Pristupnik moze biti rezidencijalni, poslovni, otvoreni prostor, automobil ili mobilni telefon.

Postoje dva posebna slucaja korisnicki orijentirane opreme. To su mobilni uredaji i korisnicki elektronicki
uredaji posebne namjene. Mobilni uredaji imaju dvije glavne uloge: pristupnik prema senzorima i aktuatorima
te ulogu aplikacijskog sucelja za interakciju izmedu korisnika i lokalnih ili udaljenih senzora i aktuatora.
Razli¢ite uloge zauzimaju razli¢ito mjesto u arhitekturi. Korisnicki elektronicki uredaj je slican M2M uredaju
buduc¢i da radi automatski, bez potrebe za nadzorom - korisnik obi¢no ne treba biti uklju€en u proces
omogucavanja veze ili podeSavanja specificnih parametara uredaja i paketa usluga.

3.6.1Bezi¢na tehnologija kratkog dometa

Bezi¢na tehnologija kratkog dometa (Short-Reach Wireless Technology - SRWT) postaje sve popularnija za
sveprisutno povezivanje razli€itih instrumentacija, nadzora i mjernih sustava putem bezi¢ne mreze senzora i
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aktuatora (Wireless Sensor and Actor Networks — WSAN). U kontekstu M2M komunikacije SRWT ima klju¢nu
ulogu za komunikaciju M2M uredaja bez ili s vrlo malo dodatnog ljudskog podeSavanja. Uredaji s takvom
komunikacijom ¢e se proSiriti u raznim okruzenjima s razli¢itim aplikacijama i tako nuditi velike mogucénosti
poput detektiranja sigurnosti u kuéi, kontrole osvijetljenja, nadziranja zdravstvenih uvjeta i drugo. To su samo
neki od brojnih izazova u razvoju M2M mreza.

Razli¢ite bezi¢ne tehnologije prijenosa za M2M mreZe i njihove funkcionalnosti prikazani su u tablici 4.

IEEE 802.15.4 temeljeni protokoli, kao Sto su 6LoWPAN i ZigBee, pogodni su za osobne mreze s malom
propusno$¢u, manjim dometom i malom potroSnom energije. Ovakvi komunikacijski protokoli nastali su kao
potreba za umreZavanjem velikog broja uredaja izmedu kojih se prenosi mala koli¢ina podataka, a aplikacije
zahtijevaju veliku energetsku autonomiju uredaja. Tipi¢ni primjeri aplikacija s ovakvim zahtjevima su bezi¢ne
mreze senzora, kontrolne mreze, prikupljanje medicinskih podataka i sli¢no. Uredaji bi trebali biti maleni, jeftini
i pouzdani. S druge strane IEEE 802.11 (Wi-Fi) protokol je primjereniji za aplikacije koje zahtijevaju podrsku za
vece udaljenosti i ve¢e podatkovne brzine, uklju€ujuci aplikacije za audio i video streaming. Bluetooth je pak

pogodan za komunikaciju ravnopravnih subjekata (peer-to-peer) kraceg dometa i nize propusnosti.

802.15.4 Bluetooth i Bluetooth low 802.11
(ZigBee/6LoWPAN) energy (LE) (Wi-Fi)
Maks. brzina prijenosa 250kb/s 3Mb/s (enhanced) 22Mb/s (802.11 g)
1Mb/s (basic or LE) 144Mb/s (802.11 n)
Doseg (unutrasnji) 10-20m klase od 1m, 10m i 100m 45m
Niska Srednje niska (LE) Visoka
Vijek trajanja baterije Godine Dani, godine (LE) Sati
Frekvencijski pojas 2,4GHz, 868MHz i 2,4GHz 2,4GHz, 3,6GHz i 5GHz
915MHZ

Pristupa kanalima CSMA/CA (non beacon
based) ili superframe
struktura (beacon based,

non-contention)

Preskakivanje frekvencija ili
CSMA/CA

CSMA/CA

Pametni aparati
Inteligentni mjerni sustavi
Kontrola osvjetljenja
Sigurnost u domu
Automatizacija u uredu

Aplikacije

Glasovne aplikacije
Inteligentni mjerni sustavi
Prijenos podataka
Kontrola igara
Nadziranje u zdravstvu (LE)

Racunalna periferija (LE)

Umrezavanje izmedu
WAN mreZe i korisnika
M2M mreze
Digitalni zvuk

Tablica 3-1. Pregled M2M bezi¢nih mreza kratkog dometa

3.7 Siroko rasprostranjena mreza (WAN)

Svrha Siroko rasprostranjene mreze (Wide Area Network — WAN) je omogucavanje komunikacije izmedu M2M
funkcija koje omogucavaju usluge i krajnjih WAN to¢aka. Pod terminom WAN krajnja to¢ka podrazumijeva
se komunikacija koja zavrSava na pristupniku ili u podatkovnom centru koji je domacin M2M funkcijama koje

omogucavaju usluge.

WAN mreza ne ukljuéuje same M2M krajnje toc¢ke ve¢ omoguéava komunikaciju s odredenim senzorskim

¢évorom.

WAN mreza pokriva licenciran i nelicenciran spektar koriste¢i bezi¢ne ili zi€ano bazirane pristupne
tehnologije: DSL, WiMax, WiFi, Ethernet itd. Prometni modeli za M2M komunikaciju razlikuju se prema
namjeni za koju su postojec¢e mreze dizajnirane i mogu se znacajno razlikovati. Ne postoji jedinstven M2M
prometni model ve¢ svi modeli ovise o aplikaciji. Razli¢ite prometne karakteristike mogu indicirati da su za
primjenu M2M aplikacije potrebna poboljsanja i optimizacije u postoje¢im RAN i CN mrezama i procedurama.

Funkcijski, WAN ukljuCuje navedene karakteristike:

» Glavna funkcija WAN mreZe je uspostava povezivosti izmedu kapilarnih mreza, domacina senzora i
aktuatora s M2M funkcijama za omogucavanje usluga. Standardni komunikacijski model je paketski i

temelji se naTCP/IP protokolu.

» Prihvat ili isporuka razli€itih tipova paketa poput SMS poruka poslana od strane senzora.
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» Upravljanje identitetima (primarnih uredaja), ¢elijskih i ne-Celijskih domena koji se uglavnom koristi kako bi
se dozvolio pristup WAN resursu a obuhvaca:
- MCIM (Machine Communications Identity Module) — modul za udaljeno provizioniranje pretplatnickih
podataka,
- SIM (Subscription Identity Module) — modul za identifikaciju pretplatnika,
- MAC (drugi tip identiteta za uredaje koji nisu celijski),
- funkcije tipa autentikacije/registracije (orijentirane na uredaje),
- usluge direktorija (orijentirane na uredaje tipa LDAP),
- usluge pretplate (orijentirane na uredaje) te
- razne probe koje omogucuju mjerenja.

Podrucje WAN mreza trenutano prolazi kroz proces modernizacije, tj. prelazi u potpunosti na All-IP tehnologije.
Jedno od rieSenja za WAN mreze je Multimedijski podsustav zasnovan na Internet protokolu (IP Multimedija
Subsystem — IMS) koji moZe biti pogodan za M2M aplikacije.

IMS omoguc¢ava mnoge komunikacijske usluge potrebne za implementaciju M2M usluga kao i neke
funkcionalnosti za isporuku usluga. Funkcionalnosti za isporuku usluga su posredovanje upravljanjem uslugama,
usluge registracije tj. opéenito kompozicija usluga. IMS se moze koristiti za omogucavanje komunikacijskih

usluga prema ili od infrastrukture M2M funkcija za omogucavanije usluga. IMS moze sluziti za komunikaciju

prema kapilarnim mrezama i prema aplikacijskim serverima. Neke M2M aplikacije mogu iskoristiti postojece IMS
funkcionalnosti kao $to su adresiranje, osiguravanje sigurnosti, autentifikacija, osiguravanje kvalitete usluge (eng.
Quality of Services,QoS), prioritiziranje prometa, porucivanje, upravljanje grupama, informacije o prisutnosti, NAT
traversal, prevodenje IPv4/IPv6 adresa i izvjeStavanje o dogadajima. M2M specifi¢na logika moze se protumaciti
kao aplikacija koja radi povrh IMS arhitekture. Vazno je napomenuti da je M2M specificnoj logici potrebno dopustiti
pristup IMS sustavu preko standardiziranog NBI (eng. Northbound) sucelja.

4  Ericssonova platforma za M2M komunikaciju

Ericssonova platforma za M2M komunikaciju EDCP (Ericsson Device Connection Platform) je klju¢na
komponenta cjelokupnog vrijednosnog lanca za M2M komunikacije i ostvarenja vizije 50 milijardi povezanih
uredaja. EDCP omogucuje operatorima pokretne mreze i kompanijama ulazak na M2M trziSte na troSkovno
uc¢inkovit nacin.

Ericsson nudi EDCP platformu kroz poslovni model SaaS (eng. Software as a Service) u kojem je operatorima
pokretne mreze i kompanijama pruzena mogucénost uporabe dostupnih usluga na platformi EDCP , a
smjestena je u infrastrukturi oblaka (eng. Cloud). Usluge podrzane EDCP platformom dostupne su operatoru
ili kompanijama kroz portale i otvorena sucelja. Pod uslugama se ovdje misli na promet, upravljanje
pretplatama i nadgledanje uredaja. Slika 4-1 prikazuje koncept EDCP platforme kao usluge.
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Slika 4-1: EDCP kao usluga
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Kroz uslugu koja im se iznajmljuje (eng. hosted service) na vremenskoj bazi, godiSnje, mjesecno, kvartalno ili
sl. operatori i kompanije imaju mogucnost:

» pracenja sustava i nadogradnje sustava,
» podrske i pomoci oko platforme 24/7,
» pristupa alatima za kreiranje i provizioniranje usluga,
» pristupa upravljanju zahtjevima za uslugama,
» pristupa upravljanju incidentima,
» pregleda standardnih statistickih podataka i standardnog nadgledanja platforme te
» zahtjeva za hitnim intervencijama.
Razlikujemo dva razli¢ita na€ina nudenja M2M usluge kompanijama:

» Povezivost za M2M promet (GPRS, SMS, glasovna komunikacija i promet u mrezama komutacije kanala),
gdje glasovna komunikacija i promet u mrezama komutacije kananala nisu dio EDCP platfome ve¢ su
realizirane od strane mreze operatera. EDCP moze obavljati funkcionalnosti autentifikacije i autorizacije
SIM-ova. Nadalje, EDCP moZe obavljati i funkcionalnosti tarifiranja, tere¢enja i poslovne logike koristeci
podatke za naplatu koji dolaze iz mreze sa komutacijom kanala (eng. Transferred Account Procedure, TAP
podaci).

» Usluge za podrsku poslovanju koje uklju€uju npr. administriranje i upravljanje kompanijom, EDCP
pretplatama, rasponima brojeva dodjeljenim kompaniji, pretplatnickim paketima i modelima naplate.

EDCP se integrira u mreznu okolinu kompanije ili operatora preko vanjskih sucelja (Slika 4-2).

APLIKACIJA ADMINISTRACIJA

M2 M
[HTTF, IF)

M2 M
[SMPF, &Fls)

EP Admin
[HTTFE)

Sucelja za programiranje L

aplikacija (APIs), kreiranje Portali i sucelja za
usluga & okolina za programiranje aplikacija
izvrdavanje usluga

. Provizioniranje i upravljanje
Upravijanje zahtjevima
uredajima i
dijagnostika
uredaja Terecenje | kontrola
SM5-C postavki Upravijanje
pretplatama

IP kontroda i primjena pravila za kvalitetu Kontrola
usluge povezivost

medunarodnii $57

Slika 4-2: EDCP vanjska sucelja

Kako bi se osigurala sigurna komunikacija izmedu Ericssona i operatora ili kompanije potrebno je razmjeniti
informacije o IP adresama, portovima i postavkama za pristupanje platformi te konfigurirati vatrozide (eng.
firewalls) koji se nalaze izmedu operatora, kompanije i Ericssona. Virtualna privatna veza (eng. Virtual Private
Network, VPN) moze se Korisiti za siguran pristup nekoliko sucelja.

Operator i Ericsson povezuju se preko standardiziranih vanjskih sucelja:

» Preko OP Admin sucelja operatoru je omoguceno upravljanje kompanijama, kontaktima, pretplatni¢kim
paketima kao i rasponima brojeva pridjeljenim kompanijama.
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» IT sucCelje sluzi za prijenos podataka za naplatu koje generira platforma, kao i za prijenos podataka
za naplatu iz mreze s komutacijom kanala koji sluze kako bi se naplatilo koristenje npr. glasovne
komunikacije. Sucelje prema IT lokaciji sluzi i za prijenos SNMP (Simple Network Management
Protocol) podataka prema operatoru.

» Povezivanje na pokretne mobilne mreze operatora, 2.5G ili 3G radi se preko Gn/Gp, Gr i C/D sucelja.

Kompanija i Ericsson povezuju se takoder preko standardiziranih vanjskih sucelja gdje se odvija pretvorba
IP adresa u imena servera, upravljanje pretplatama i SIM-ovima, pristupanje podacima o radu u nekom
proteklom vremenskom periodu, pristupanje podacima o statusu sustava te povezivanje krajnjih M2M
korisni¢kih uredaja s aplikacijom.

Primjer izgleda grafi¢kog sucelja prikazujeslika 4-3.

- : _ ‘ A

. HE———
>

ERICSSON Start  Solution Management Operational Status  Reports & Statistics  Support  Logout

| :
Ericsson Device Connection Platform - Status g _
Ovice @cso Dsus Doprs
—— ———— - [
There are no tems ~ Time (GMT) Subject

Planned Updates — £
Active Incident Reports . Status View all #
Start time (GMT) Description

1D Summary Status Last modified (GMT)

*

r 3 Alent Trigger Alarms - Status #

D Description: Noofalarms  Time (GMT)

Actic = .
[v]} i Noofalarms  Time (GMT)

Slika 4-3: EDCP grafi¢ko sucelje

U trenutnoj reviziji produkta, realizacija platforme napravljena je na geo-redundantan nacin i sastoji se Cetiri
glavne lokacije (Slika 4-4):

» Dvije geo-redundantne lokacije za IT sustav (upravljanje uslugama, naplata i terecenje, izvies¢a i web
portali), obije smjeStene u Svedskoj.

» Dvije geo-redundantne lokacije koje obavljaju funkcionalnosti osnovnih tglekomunikacijskih usluga
(HLR, GGSN i SMSC) od kojih se jedna nalazi u Nizozemskoj, a druga u Svedskoj.

Farma servera upravljanje Farma servera
mrezom -
farma servera

sustavom

~

e

Slika 4-4: EDCP lokacije
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Danas su prisutna dva dominantna poslovna modela pruzanja platforme za M2M komunikaciju. Dok je
prvi model temeljen na izgradnji vlastite platforme ili akviziciji platforme u obliku proizvoda, drugi model
je zasnovan na plac¢anju koristenja tude platforme pruzane u obliku usluge. U slu€aju poslovhog modela
temeljenog na vlastitoj platformi, platforma ¢e biti sastavni dio IT-a operatora. No u slu¢aju alternativnhog
poslovnog modela, platforma za M2M komunikaciju ¢e biti sastavni dio IT-a kompanije koja pruza uslugu
koriStenja platforme.

Poslovni model koji podrazumijeva izgradnju vlastite platforme za M2M komunikaciju ¢e osigurati
operatoru vec¢u kontrolu nad samom platformom, njenim funkcionalnostima i daljnjim razvojem. Cijena
takve kontrole ¢e biti dugo vrijeme razvoja i troSkovi razvoja vlastite platforme ili dugotrajan i skup
postupak nabavke platforme te veliki troSkovi upravljanja zivotnim tijekom sustava koji ¢e ukljucivati, prije
svega, i napore za standardizaciju platforme kako odgovaraju¢e norme i njihove izmjene budu usvajane.
S druge strane, poslovni model zasnovan na najmu platforme ¢e pruzati operatoru manju kontrolu

nad samim zivotnim tijekom platforme, ali ¢e u velikoj mjeri velike kapitalne troSkove uspostave M2M
infrastrukture zamijeniti mnogo nizim operativnim troSkovima te u velikoj mjeri smanijiti vrijeme uvodenja
platforme za M2M komunikaciju u organizaciju. Rizik od lo$eg upravljanja Zivotnim tijekom platforme, od
strane njenog vlasnika, smanjuje se pazljivim odabirom pouzdanih, iskusnih i provjerenih proizvodaca.

Odabir poslovnog modela operatora svakako nije jednostavan i primjenjiv na sve. Oba poslovna
modela mogu biti opravdana. Stoga ¢e konacan odabir na kraju u velikoj mjeri biti uvjetovan strateskim
opredjeljenjem i vlastitom vizijom pojedinog operatora kao jedinog ili jednog od viSe sudionika u
transformiranom vrijednosnom lancu na trziStu M2M usluga.

5 Zakljucak

Sa stajali$ta operatorske mrezne arhitekture, M2M komunikacija ima arhitekturne i poslovne zahtjeve koji
nadilaze tradicionalne telekomunikacijske mreze.

Primijenjena M2M arhitektura temelji se na sustavu koji je horizontalno polozen medutim cijeli koncept je
dosta nov i u sljede¢em ce razdoblju dozivljavati brojna prilagodavanja.

Ericsson Device Connection Platform — EDCP je vazan korak prema realizaciji vizije 50 milijardi
umrezenih uredaja. EDCP omogucuje operatorima i kompanijama, kroz alate za upravljanje M2M
platformom, pretplatama i uslugama, ulazak na M2M trziSte putem raznolikih M2M aplikacija koje mogu
egzistirati povrh EDCP platforme.

Ericsson vidi EDCP platformu kao idealan nacin kako operator moze uéi na sve brze rastu¢e M2M
trziste s minimalnim tro$kovima, minimalnim rizicima, a s druge strane, s moguénos$c¢u prosirenja prema
poslovnim potrebama.
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